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Creación Laboratorios 
Forenses Policiales.

(Laboratorio de 
Informática forense)

2015

Unidad investigativa 
contra delitos 
informáticos 

2017

Policía de Investigación 
Cibernética

2023

(en proceso)

Estrategia Nacional de 
Ciberseguridad

(En proceso)

PENDIENTES

• Protección de datos 
personales.

• Adhesión Convenio 
Budapest 

Actualización Código 
Penal 

(Tipificación general de 
los ciberdelitos)

Vigencia 2020

Situación actual 



CÓDIGO PENAL VIGENTE

 

ÍTEM ARTICULO DELITO TIPIFICACIÓN INT. 
CIBER 

DEPEDIENTE 

1 ARTÍCULO 213  INCITACIÓN A LA DISCRIMINACIÓN 
Odio en Línea, 

Ciberbulling, Ciber 
violencia de género 

NO 

2 ARTÍCULO 246 AMENAZAS Amenazas en Línea NO 

3 ARTÍCULO 253 
CONTACTO CON FINALIDAD SEXUAL CON 
MENORES POR MEDIOS ELECTRÓNICOS 

Grooming SI 

4 ARTÍCULO 261 
ELABORACIÓN Y UTILIZACIÓN DE 
PORNOGRAFÍA INFANTIL 

Material de Abuso Sexual 
Infantil (MASI) 

50/50 

5 ARTÍCULO 272 
DESCUBRIMIENTO Y REVELACIÓN DE 
SECRETOS 

Sextorsión, Ciber 
Venganza 

 NO 

6 ARTÍCULO 365 ESTAFA (No consentida) Phishing y Hackeo SI 

7 ARTÍCULO 392 ELUSIÓN DE MEDIDAS TECNOLÓGICAS 
Piratería informática o 

Cracking,  
SI 

8 ARTÍCULO 398 
ACCESO NO AUTORIZADO A SISTEMAS 
INFORMÁTICOS 

Hacking, Malware, 
Sniffers, Rootkits, 

Troyanos, Virus, Gusanos 
Backdoor, Spyware 

SI 

9 ARTÍCULO 399 
DAÑOS A DATOS Y SISTEMAS 
INFORMÁTICOS 

Ransomewere, virus, 
troyanos, Ataque DDoS, 

Bugs (Zero Day) 
SI 

10 ARTÍCULO 400 ABUSO DE DISPOSITIVOS 

Desarrolladores o 
programadores que crean 

software mal 
intencionado. 

SI 

11 ARTÍCULO 401 SUPLANTACIÓN DE IDENTIDAD 

Phishing, Pharming, 
Spoofing, perfiles falsos 

en RRSS, correo 
electrónico 

comprometido 

SI 

12 ARTÍCULO 592 
CIBERTERRORISMO O TERRORISMO 
ELECTRÓNICO 

Ciberterrorismo, 
Hacktivismo 

SI 

SEGURIDAD DE LAS 
REDES Y DE LOS 

SISTEMAS 
INFORMÁTICOS



Carencia de políticas publicas de Ciberseguridad

COMPONENTES

Estrategias

Internacional

Educación 
Cibernética

Falta de suscripción a convenios internacionales sobre los 
ciberdelitos  (convención de Budapest)

Correcta tipificación sobre los ciberdelitos, concientización y constante 
actualización para agentes de investigación, Fiscales y Jueces
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DESAFÍOS



Unificación de criterios de interpretación judicial (evidencia digital,
privacidad entre otras)

Unificación de legislación para el envió, recepción de la evidencia de forma
nacional e internacional
.

Celeridad en las resoluciones judiciales para la solicitud de información
por parte de los Proveedores de Servicios de Internet (ISP)

Desconocimiento de los operadores de justicia de las formas legales de
solicitudes de información a los Proveedores de Servicios Electrónicos (ESP)
(Facebook, Google, Microsoft, entre otros).

Recolección de evidencia digital en escena.

RETOS



Principales Delitos Cibernéticos

Elaboración y Utilización de Pornografía Infantil
(Material de Abuso Sexual Infantil) 

Acceso no autorizado a sistemas informáticos 
(Phishing Bancario)  

Estafas en línea

Contacto con Finalidad Sexual con Menores por Medios 
Electrónicos  



➢ Servicios y herramientas de INTERPOL
• Cooperación e Investigación Internacional
• ICSE

➢ NCMEC (Centro Nacional para los NNA Perdidos o Explotados) Reportes 

Cibertipline de los ESP (Facebook, Twiter, Instagram, Tiktok entre otros)

➢ ICACCOPS (Sistema de Protección de Menores en Línea) Redes P2P

➢ Redes Sociales.

➢ Internet.

➢ Fuentes abiertas (OSINT).

➢ Otros.

HERRAMIENTAS UTILIZADAS



MODELO DE POLICIA COMUNITARIO CIBERNETICO 
(en proceso)



HERRAMIENTAS UTILIZADAS..

1 INTERPOL

ICSE

NOTIFICACIONES

COMUNICACIÓN POLICIAL 
PROTEGIDA I-24/7

2
The Traffik Analysis

Hub (TA Hub)

Análisis de mapas: análisis 
geoespacial

Registro de análisis: 
capacidades de colaboración

News Explorer: la herramienta 
Visual Insights de IBM 
Research

Panel de riesgos: datos 
filtrables y descargables de 
Victim Centric, Recruitment
Insights y Trafficker Centric

API seguras: ingrese una 
consulta específica y extraiga 
los datos que le interesan

Llamadas de analistas, 
capacitación y eventos: 
obtenga acceso prioritario a 
nuestras conferencias, asista 
solo a las llamadas de analistas 
de los participantes y obtenga 
sesiones de capacitación 1 a 1 
con uno de nuestros 
especialistas. 



HERRAMIENTAS UTILIZADAS

3 OSINT

Voyager, Maltego entre 
otros

BUSCADORES (RRSS, 
Google, entre otros)

www.search.org

https://www.search.org/resources/isp-list/


GRACIAS
DIRECCIÓN POLICIAL DE INVESTIGACIONES
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