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Gobierno de la Republica

Seguridad

Creacion Laboratorios
Forenses Policiales.
(Laboratorio de
Informatica forense)
2015

v

PENDIENTES

- Proteccion de datos
personales.

«  Adhesion Convenio
Budapest

Unidad investigativa
contra delitos
informaticos
2017

.

Estrategia Nacional de
Ciberseguridad

(En proceso)

Actualizacion Cédigo
Penal
(Tipificacion general de
los ciberdelitos)
Vigencia 2020

A

Policia de Investigacion
Cibernética
2023

(en proceso)
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Seguridad

Gobierno de la Republica

violencia de género
2 ARTICULO 246 | AMENAZAS Amenazas en Linea
CONTACTO CON FINALIDAD SEXUAL CON

3 | ARTICULO 253 | /N ORES POR MEDIOS ELECTRONICOS Grooming
. ELABORACION Y UTILIZACION DE Material de Abuso Sexual
4 ARTICULO 261 PORNOGRAFIA INFANTIL Infantil (MASI)
, DESCUBRIMIENTO Y REVELACION DE Sextorsion, Ciber
> | ARTICULO 272 SECRETOS Venganza
6 | ARTICULO 365 | ESTAFA (No consentida) Phishing y Hackeo

Pirateria informatica o

C()DIGO PENAL VIGENTE 7 | ARTICULO 392 | ELUSION DE MEDIDAS TECNOLOGICAS Cracking,

— Hacking, Malware,
ACCESO NO AUTORIZADO A SISTEMAS Sniffers, Rootkits,
INFORMATICOS Troyanos, Virus, Gusanos
Backdoor, Spyware

8 | ARTICULO 398

. Ransomewere, virus,
SEGURIDAD DE LAS 9 | ARTICULO 399 | DANOS A DATOS Y SISTEMAS troyanos, Ataque DDoS,
INFORMATICOS
REDES Y DE LOS Bugs (Zero Day)
SISTEMAS P Desarrolladores o
, 10 | ARTICULO 400 | ABUSO DE DISPOSITIVOS pr°gram?d°res q”T N
INFORMATICOS software ma
intencionado.

Phishing, Pharming,
Spoofing, perfiles falsos
SUPLANTACION DE IDENTIDAD en RRSS

ARTICULO 401
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Gobierno de la Republica

COMPONENTES

s publicas de Ciberseguridad

pcion a convenios internacionales sobre los
delitos (convencion de Budapest)

Principales des

EdUcCacion
Cloarrai]cz

s ciberdelitos, concientizacion y constante
tes de investigacion, Fiscales y Jueces
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™
Desconocimiento de los operadores de justicia de las formas legales de
solicitudes de informaciéon a los Proveedores de Servicios Electronicos (ESP)
(Facebook, Google, Microsoft, entre otros).

J

. e . 7 . . 7 .- 7 . 7 . . \
Unificacion de legislacion para el envid, recepciéon de la evidencia de forma
nacional e internacional

N
Celeridad en las resoluciones judiciales para la solicitud de informacidn

por parte de los Proveedores de Servicios de Internet (ISP)

™

Unificacion de criterios de interpretacion judicial (evidencia digital, SP

privacidad entre otras)

Recoleccion de evidencia digital en escena.




. H
Seguridad

Gobierno de la Republica

Elaboracion y Utilizacion de Pornografia Infantil
(Material de Abuso Sexual Infantil)

ACCESOMOaltoZadoraisistemasiniorRnaticos:
PhiShInEIBancano)

Contacto con Finalidad Sexual con'IVienores por Medios
Electronicos
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Servicios y herramientas de INTERPOL
 Cooperacion e Investigacion Internacional

 |ICSE

NCMEC (Centro Nacional para los NNA Perdidos o Explotados) Reportes

Cibertipline de los ESP (Facebook, Twiter, Instagram, Tiktok entre otros)

|ICACCOPS (Sistema de Proteccion de Menores en Linea) Redes P2P

Redes Sociales.

Internet.

Fuentes abiertas (OSINT).

Otros.

HERRAMIENTAS UTILIZADAS

NATIONAL CENTER FOR

CHILDREN

ICACC 5PS
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Gobierno de la Repuiblica

MODELO DE POLICIA COMUNITARIO CIBERNETICO

(en proceso)

PROPUESTA
PROTOCOLO DE COORDINACION
Entrada L (OPERISCALAS) Salida
Denuncias i Procesos i Informes
I I Preliminares y
ciudadanas | | Finales.
| Prevencion |E) | Atencion | m) | Reaccién | B) | Investigacion | |
Orden Fiscal o i * Investigacion de i Captura y/o bandas
Judicial | delitos informaticos. ! desarticuladas
i Campaias de Atencién ciudadana en Identifica_cic’:_n y arjuélisis *  Analisis forense‘e‘n la i
! -, . . ‘L de las incidencias escena y dispositivos !
! prevencion delitos ciberneticos delicti ibernéti ! Estadisti
Ciber- trullaje ! elictivas cibernéticas ‘ . ! stadisticas para
pa ! ¢ Ciber-patrullaje en ! toma de decisiones
! internet (RRSS, Deep !
: Web y Otros) !
; : Reduccidn de
Otras : Gestion : incidencia delictiva
: Registro | Clasificacion | Alertas :

CAPACITACION ESPECIALIZA CONTINUA
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HERRAMIENTAS UTILIZADAS..

/2 The Traffik Analysis
1  INTERPOL 2 b (TAHub)

[\
. NOTIFICACIONES
ICSE

Analisis de mapas: analisis AP) seguras: ingrese una
geoespacial consuita especifica y extraiga
. COMUNICACION POLICIAL
PROTEGIDA 1-24/7

\
. ok :
capacidades de colaborauor“ Llamadas de analistas,

News Explorer: la herramienta capacitacion y eventos:

Visual Insights de 1BV obtenga acceso prioritario a
nuestras conferencias, asista
solo a las llamadas de analistas
de los participantes y obtenga
sesiones de capacitacion 1 a 1
con uno de nuestros
especialistas.

< 9
! T < ics datos que le interesan
Registro de analisis: }

Research

Panel die riesgos: datos

filtraisies v descargables de
Victim Centric, Recruitment
| Insights v Trafficker Centric

R

INTERPOL =
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HERRAMIENTAS UTILIZADAS

2 @SINi;

BUSCADORES(RRSS)
Google, entre otros)

\/oyager, Valtegoentre
otros

WW\.search.org



https://www.search.org/resources/isp-list/
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DIRECCION F

' policianacional.gob.hn ' PoliciaNacionaldeHonduras
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