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éQué son las Tecnologias de la Informacion y la Comunicacion (TIC)?

El Programa de las Naciones Unidas para el Desarrollo concibe las TIC como “el universo de dos
conjuntos, representados por las tradicionales Tecnologias de la Comunicacién (TC) —constituidas
principalmente por la radio, la television y la telefonia convencional— y por las Tecnologias de la
Informacidon (TI) caracterizadas por la digitalizacion de las tecnologias de registros de contenidos
(informatica, de las comunicaciones, telematica y de las interfaces)” (PNUD, 2002).

La Sociedad de la Informacion de Telefonica de Espaia indica que las TIC “son las tecnologias que se
necesitan para la gestion y transformacion de la informacion, y muy en particular el uso de
ordenadores y programas que permiten crear, modificar, almacenar, proteger y recuperar esa
informacion”.



CONTEXTO GLOBAL

Informe sobre medicion de la sociedad de la informacion (ITU, 2018)

Mas de la mitad de la poblacion mundial esta ya en linea. A finales de 2018, el 51,2% de las personas, es
decir, 3 900 millones, utilizaban Internet.

El acceso a Internet en el hogar esta ganando terreno. En 2018 casi el 60% de los hogares contaban con
acceso a Internet, mientras que en 2005 este porcentaje era inferior al 20%.

El nUmero de jovenes en linea tiende a superar al de personas de edad mas avanzada. Se calcula que el
porcentaje de jovenes de entre 15 y 24 afos que goza de acceso a Internet supera el 70% en todo el
mundo, en comparacion con solo el 48% de la poblacion en general (2017).

La Internet de las cosas ampliara en gran medida la huella digital. Dicha tecnologia conectara no solo a
personas, organizaciones y recursos de informacion, sino también a objetos dotados de capacidades de
deteccidn, procesamiento y comunicacion de informacion digital (2017).



El Estado Mundial de la Infancia: Ninos en un mundo digital (UNICEF, 2017)

" Los ninos y adolescentes menores de 18 afos representan aproximadamente uno de cada tres
usuarios de internet en todo el mundo.

= Las tecnologias digitales brindan oportunidades de aprendizaje y educacion para NNA, también
les permite acceder a informacion sobre asuntos que afectan a sus comunidades y encontrar
soluciones.

" Los teléfonos inteligentes estan alimentando una “cultura del dormitorio”, y para muchos ninos
el acceso en linea es cada vez mas personal, tiene un caracter mas privado y esta menos
supervisado.

= Las TIC estan intensificando los riesgos tradicionales de la nifiez, como la intimidacion, vy
fomentando nuevas formas de abuso y explotacion sexual en linea, asi como el acceso a
contenidos inapropiados y a la transmision en vivo de actos de abuso sexual infantil.




BENEFICIOS

= Las TIC proporcionan beneficios relacionados con el acceso inmediato a la informacién y a la
comunicacion. Su accesibilidad ha generado una nueva forma de establecer relaciones entre las
personas, algo que incide de manera directa en el desarrollo de NNA que crecen y se socializan
en un contexto tecnoldgico.

= Internet es un canal fundamental para la participacion, la educacion, el acceso a la informacion,
la creatividad, el ocio y el juego, la comunicaciony la libre expresion.

= Las TIC ofrecen muchas oportunidades de comunicaciony aprendizaje para NNA.




RIESGOS

" Con el rapido desarrollo de las Tecnologias de la Informacion y la Comunicacion (TIC), el AESNNA
se ha extendido a un nuevo contexto y ha adquirido una nueva dimension: la digital.

= Desafortunadamente, los NNA pueden estar expuestos a contenidos inapropiados para su edad y
a MASI en Internet, sin advertencia ni consentimiento.

= La tecnologia ha hecho que las formas tradicionales de delincuencia también evolucionen y cada
vez hay mas organizaciones delictivas que utilizan la red para lograr sus objetivos de forma
rapida y lucrativa.

= Ademas, el aumento de las conexiones a internet en todo el mundo y la multiplicidad de
dispositivos conectados hace que los ciberdelitos no encuentren fronteras, ni virtuales ni
fisicas, situacion que pone en riesgo a toda la poblacion.



¢Qué es la Ciberdelincuencia?

= La ciberdelincuencia consiste en la comisidon de actividades delictivas que se llevan a cabo a través de las
Tecnologias de la Informacion y la Comunicacién (TIC).

= La ciberdelincuencia es un delito trasnacional. Los investigadores a menudo requieren el acceso a los
datos y el intercambio de datos a través de las fronteras. Esto se puede lograr si los proveedores de
servicios retienen los datos que se buscan y si existen medidas que permitan que las fuerzas del orden
tengan acceso a estos datos.

= Entre los principales desafios legales se tiene:
o Variaciones en la legislacion nacional sobre la ciberdelincuencia;
o Diferencias en las reglas sobre las pruebas y el procedimiento penal; y

o Variaciones en el alcance y la aplicabilidad geografica de los tratados regionales y multilaterales sobre la
ciberdelincuencia.

= |dentificar y detener a un ciberdelincuente es una tarea que demanda de profesionales formados en
nuevas tecnologias.




El AESNNA es una problematica global

r;n 2021, se realizaron 29.3
millones de reportes por
Material de Abuso Sexual

Infantil a través de la
CyberTipline de NCMEC. Un
aumento del 35%
comparado a 2020.
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I De acuerdo a los

reportes de la Internet
Watch Foundation (IWF)
recibidos en el aho 2021

se encontro que las
victimas, son en su

mayoria nifias entre 7 y

13 anos.
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Amenaza Global de

WeProtect, la

Autoproduccion de
Material de Abuso

Sexual de NNA aumento

77% entre 2019 y 2020.
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Mecanismos de denuncia

= jHaz tu reporte! https://report.iwf.org.uk/org/
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Portal ‘K
Make a Report

Hello and Welcome to the Portal to Report Child
Sexual Abuse Material

4 Back a step

What do you want to report?

Child sexual abuse material, referred to as CSAM, is a crime. It victimizes a child every time

their image is seen online. We know that seeing these images or videos is disturbing, but

raeb;:osr:.ng itis the right thing to do. Your report may help rescue a child or prevent further O Child sexual abuse image or video What is this?
(including sexually explicit image of a child)

Use this form to easily and anonymously report child sexual abuse pictures or videos

on the internet.

Please note: If you want to report a child at risk or you'd like to report something other than an < Back
online image or video of child sexual abuse please contact your local police or child protection ack a step
organisation for advice.

CSAM is a global problem, which demands a global solution. That is why ICMEC is partnering with the Internet Watch

Foundation to operate this global portal, equipping every person around the world with access to a safe, anonymous way to 0 If your report doesn’t include any of the above please contact your local pO"CG.
report CSAM. Reports filed here will be analyzed by IWF's team of professionals within hours and content can be removed

from the interet. Through this portal, we are creating a safer intemet and safer world for every child.

Need Help Filing Your Report? Find Support Near You
Find out about our cookie policy Together we can make a difference

Need H

) Filing Your Report? Find Support Near You

Find ut our cookie policy Together we can make a difference



https://report.iwf.org.uk/org/

CyberTipline Report de NCMEC: https://report.cybertip.org/

CYBERTIPLINE REPORT CONTACT US

24-Hour N\ HOTLINE

Report an incident

Information entered into this report will be made available to law enforcement for 1-800-THE-LOST (1 -300-343-5673)
possible investigation. You can contact the National Center for Missing & Exploited If you think you have seen a missing child, contact
Children 24 hours a day at 1-800-THE-LOST (1-800-843-5678). the National Center for Missing & Exploited CGhildren
24-hours a day, 7 days a week.

10% complete Report Child Sexual Exploitation
- Use the CyberTipline to report child sexual

" _ exploitation. Reports may be made 24-hours a day, 7
Incident Information days a week online at www.cybertipline_org

Leamn more about CyberTipline

What are you reporting ?* Where did the incident occur?

Select - w

Child Pornography (possession, manufacture, and distribution)
Online Enticement of Children for Sexual Acts

Child Sex Trafficking

Child Sexual Molestation

Child Sex Tourism

Misleading Domain Name

Misleading Words or Digital Images on the Intemet

Unsolicited Obscene Material Sent to a Child

you are reporting |

Approximate Date and Time of Incident Time Zone

T | Select v

Do you have information about one or more individuals involved in the reported incident?*

Yes No

* indicates a required field


https://report.cybertip.org/

Take it down-NCMEC

= Disponible en: https://takeitdown.ncmec.org/

I Resources About Participating
a ke Down and Support Us Companies ial
Get Started
@ (2) ()

Please answer the following:

“ What is your age in the image(s)/video(s) you want to submit?

Select Age -


https://takeitdown.ncmec.org/

RIESGOS EN LINEA Y FUERA DE LINEA

*» CYBERBULLYNG: engloba el uso de las TIC para causar dafio de manera repetida, deliberada y hostil. Esto

puede incluir, pero no limitarse, al uso del Internet, teléfonos celulares u otros dispositivos electronicos
para difundir o enviar textos o imagenes que dafan o averglienzan a una persona.

TIPS PARA NNA:

e La mayoria de las redes sociales tienen mecanismos de seguridad, denuncia y bloqueo. Activalas si alguien
te ofende, acosa o amenaza.

e Evita contestar a las provocaciones o insultos.

e Si te acosan, pide ayuda inmediatamente a un adulto de confianza.

e Comportate con respeto hacia los demas en Internet.



** GROOMING: es el proceso mediante el cual un adulto busca establecer o construir una relaciéon con un
nino, niNa o adolescente, ya sea en persona o mediante el uso de Internet u otras tecnologias digitales
para facilitar el contacto sexual en linea o fuera de linea.

Etapas del Grooming:

|Identifica a la nina, nino o adolescente victima, a través de redes sociales o chats.
Ganar la confianza de la NNA.
Seducir a la potencial victima a través de conversaciones.

Obtener informacion y/o contenido intimo de NNA, que le permite ejercer presidon posteriormente.

AR

Acosar, chantajear, amenazar y manipular para lograr sus objetivos: La recepcién de mas fotografias o
videos con contenido sexual o incluso, encuentros fisicos con fines sexuales.




*» SEXTING: es la autoproduccién, intercambio vy
transmision de mensajes, imagenes o videos de desnudos
o casi desnudos, sexualmente sugerentes, a través de
teléfonos celulares u otros dispositivos tecnoldgicos.

Una vez que se envia una imagen, video o mensaje, incluso
a través de una camara web, pierdes el control sobre ese
contenido. Otra persona puede capturar y/o grabar este
contenido y publicarlo en Internet.

El sexting es una practica de riesgo que puede producir un
dano irreparable a la privacidad e intimidad de la persona
gue comparte sus propias imagenes.



s+ SEXTORSION: cuando una persona chantajea a
otra, amenazandola con compartir imagenes o
videos intimos, con el fin de obtener favores
sexuales, dinero, mas contenido u otros
beneficios.

= La victima es coaccionada a ejecutar acciones
de tipo sexual o pago de una cantidad de
dinero, con la amenaza de que estas imagenes
seran divulgadas si no lo hace.




éQué es la huella digital?

La huella digital es el rastro de datos que una persona deja
cuando wusa Internet (incluye sitios web, correos
electréonicos y la informacién que envias en linea). La
huella digital se crea de forma activa o pasiva.

Por ejemplo, los sitios web pueden rastrear tu actividad
instalando cookies en tu dispositivo, y las aplicaciones
pueden recopilar tus datos sin que lo sepas.

Una huella digital puede determinar la reputacion digital
de una persona, la cual ahora es casi tan importante como
su reputacion fuera de Internet.



Consejos sobre Ciberseguridad

Hable con su hijo sobre |la seguridad en Internet y sobre
qué es la huella digital.

Antes de usar una plataforma en linea o un sitio web,
familiaricese con la configuracion de privacidad y seguridad
y con los mecanismos de denuncia.

Revise sus propios perfiles para saber qué informacion
comparte con el publico.

Asegurese de configurar la privacidad en sus redes.

Hable con la escuela u otros grupos de la comunidad en
sobre lo que estan haciendo para garantizar una
experiencia en linea segura. La ciberseguridad es una
responsabilidad compartida.




Mantente siempre cerca cuando las NNA utilicen
Internet.

Establece normas de uso de los dispositivos con
acceso a la Red.

Habla con tus hijos sobre los peligros de la Red,
interésate por lo que hacen cuando navegan vy
adviérteles de que se dirijan a ti y te comenten
cualquier contenido, mensaje o situacion que les
incomode.

Mantén la webcam siempre desconectada.

Instala un buen antivirus y un bloqueador publicitario
en el navegador.

Configura sistemas de control parental que eliminan
automaticamente las amenazas mas comunes.




MY rrsesl e As et e




RECOMENDACIONES

* Promover la alfabetizacion digital en adultos y las
habilidades de autoproteccion por parte de los NNA.

* Empoderar a las figuras protectoras y visibilizar los
sistemas de control, formal e informal, para facilitar la
deteccion, investigacion y atencion de los casos de
AESNNA en linea y fuera de linea, creando entornos
seguros de confianza que garanticen la intervencion
inmediata a nivel familiar, asistencial y legal.

* Colocar a la nifiez en el centro de la politica digital y
tomar las consideraciones y acciones necesarias para
garantizar su proteccion en el entorno virtual.




CONCLUSIONES

= Las TIC contribuyen a la emergencia de nuevos valores y costumbres provocando
continuas transformaciones en nuestras estructuras sociales, culturales y econdmicas.

= Las TIC no son buenas ni malas, su uso es el que las convierte en una excelente
oportunidad, no sélo a nivel recreativo, sino en lo educativo y cultural, sin embargo,
estas pueden transformarse en una peligrosa arma que pone en riesgo la integridad de
NNA.

= La rapida evolucion de las TIC origina nuevas formas de explotacion y abuso sexual de
NNA.

= El Estado tiene la obligacion de prohibir, perseguir y castigar cualquier forma de violencia
contra los ninos y las ninas que se cometa a través de las TIC mediante su sistema penal,
tipificando y procesando estos ciberdelitos y velando porque las victimas reciban la
atencion y reparaciones necesarias.



" La proteccion, la prevencion y la atencion de los ninos y las nifias victimas de violencia, desde
una perspectiva de sus derechos, requiere adoptar un paradigma basado en el respeto y la
promocion de su dignidad humana y su integridad fisica y psicolégica como titulares de
derechos.

" Los NNA deben ser protegidos frente a todos los riesgos y formas de exposicion a la violencia.
Las habilidades técnicas, personales y sociales para enfrentar los riesgos en linea y fuera de linea
se adquieren y desarrollan con el paso de los anos, con un proceso de aprendizaje que debe
iniciarse desde la primera infancia para que ellos mismos sepan identificar los riesgos y evitarlos
o pedir ayuda cuando sea necesario. La prevencion y educacion son fundamentales.

* La Ciberdelincuencia conlleva retos para nuestros sistemas de justicia, para superarlos es
necesario reformar la legislacion nacional para tipificar los delitos facilitados por las TIC;
actualizar los conocimientos y capacidades de las fuerzas del orden, y fortalecer la cooperacion
internacional para resolver casos transfronterizos.




Andrea Recinos

i G RACIAS' Gerente Nacional de
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